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摘  要：尽力而为的 IP网络难以满足日益提高的服务质量需求，亟需研发一种兼容现有 IP软硬件资源的 QoS控

制机制。为此，提出了一种基于软件定义网络的区分服务优先权的流控机制 PriQoS。当网络资源紧缺时，使用基

于业务流综合优先权的多队列带宽分配算法来满足高优先权流的带宽需求；PriQoS部署在网络边缘，无需修改端

系统应用程序和核心网路由器，具有易于部署、与 IP应用和设备兼容的优点。实验结果表明 PriQoS机制能够优

先保证高优先权业务的服务质量。 
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PriQoS: priority-differentiated flow control mechanism based on SDN  
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Abstract: It was difficult to meet the increasing demand of quality of service (QoS) for the best-effort IP network, so it 

was urgent to develop a kind of QoS control mechanism that was compatible with the existing IP software and hardware 

resources. Therefore, a priority-differentiated control mechanism based on the software defined networking called PriQoS 

was proposed. When the network resource was scarce, a multi-queue bandwidth allocation algorithm based on the inte-

grated priority of service flow was used to meet the bandwidth requirement with high priority flows. PriQoS was de-

ployed on the network edge, which was no need to modify applications in the end systems and routers in the core network. 

The mechanism has advantages such as easy to deploy and being compatible with the IP applications and devices. Ex-

perimental results show that the PriQoS mechanism can guarantee the QoS of higher priority services. 
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1  引言 

网络应用的快速发展对网络通信服务质量

(QoS, quality of service)提出了越来越高的要求。根

据应用的需求、目的和场景不同，各种网络系统所

追求的性能指标也不尽相同，在某些场景中可能会

要求依据业务流的多维属性（如用户级别、应用重

要性或业务流的实时性要求等），对不同的业务流

实现不同的 QoS保证。如对指挥网来说，当发生战

争或突发灾害等紧急情况时，网络基础设施可能部

分受损而导致可用通信资源减少，然而对这些热点

区域的网络通信量却往往急剧增加，如果不进行合

理管控，容易导致一些有关指挥或救援等关键业务

的服务质量无法得到保证。在这种情况下，根据业

务流的多维属性，实现基于优先权的区分 QoS保证

就显得尤为重要。 
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虽然 QoS 问题一直是网络通信领域研究的热

点问题之一，但因为传统的 IP协议使用“尽力而为”

的网络传输模式，该模式更注重网络的传输效率和

可达性，却难以实现通信业务的 QoS保证
[1]
。为克

服 IP协议体系的不足，近年来人们陆续提出了一些

新的网络体系和技术，其中，软件定义网络（SDN，

software defined networking）技术
[2]
吸引了越来越多

的关注，其具有控制平面与数据平面分离、控制平

面掌握全网拓扑信息、基于流转发等特点，为克服

传统 IP 网络在 QoS 方面的不足提供了新的思路。

然而在相当长的一段时间内，SDN技术并不能完全

取代传统的基于 IP路由的现有网络。一方面，SDN

由于采用集中式的控制平面，扩展性受到限制；另

一方面，因特网现有的巨大软硬件资源和投资需要

得到保护，这就要求 SDN 技术必须是可演化的，

而且这种演化不仅是在一个局域网中不同设备和

协议间的兼容，也可以是基于 OpenFlow 技术的多

个子网间能够通过已有 IP骨干网进行通信
[3]
，所以

研究利用 SDN技术解决现有 IP网络中的资源管控

机制具有非常重要的现实意义。 

2  相关研究 

网络资源管控是为了对有限的网络资源进行

有效的管理分配，实现网络高效通信和 QoS保证，

从而使各种业务应用能够满足其特定的通信需求。

传统 IP 网络无连接和尽力而为的特性导致其较难

对用户提供有效的 QoS 保证能力。为了在现有 IP

网络体系结构上实现一定的 QoS 功能，IETF 制定

了多种的QoS解决方案，主要有综合服务(IntServ
[3]

, 

integrated service)、区分服务(DiffServ
[4]

, differenti-

ated service)和 QoS路由
[5] 

(QoS-based routing)等服

务模型和机制。这些机制均是在传统 IP协议的基础

上进行修补式实现，通常需要对传统 IP核心网设备

进行修改，在大规模网络内应用时部署较为困难，

且业务流的控制粒度与协议开销和扩展性方面通

常存在较为突出的矛盾，所以目前这些机制并没有

得到大规模推广应用。 

近年来兴起的 SDN 技术有很多的潜在优势，

使其能够非常方便地进行网络资源管控，实现 QoS

功能。1）SDN 采用集中式管控，控制器可以通过

南向接口对网络资源信息进行查询，掌握全局拓扑

信息和资源使用情况。2）SDN 的控制平面与数据

平面分离，控制平面可编程，所以可按实际需求开

发相应的资源管控应用，并结合当前网络态势，对

网内资源和业务流量实现动态管控。3）SDN 的数

据平面基于流的匹配转发模式尤其适合进行高效

的资源管控，无需以分组为单位进行处理，从而大

大降低了资源管控的开销。4）OpenFlow各版本的

规范提供了越来越完善的 QoS支持，在 1.0.0规范

中提供了对端口队列的支持；在 1.3.0 中增加了计

量表（meter table），可以对每流进行计数，从而实

现多种简单的 QoS 业务（如限速），也可以结合端

口队列来实现复杂的资源管控机制。5）在流表匹

配字段中允许匹配 IP 分组中 ToS 字段服务类型

（type of service），并可对该字段进行修改，从而可

以方便地与 DiffServ兼容。 

基于 SDN的上述优势，很多学者对 SDN中的

资源管控机制进行了大量研究，如 Bueno等
[6] 
提出

了一种在 SDN 中基于网络即服务（NaaS, network 

as a service）的软件框架方案 NCL，可对资源管控

策略进行灵活配置，实现了对交互式应用的 QoS保

障。Egilmez等
[7] 
提出了一种 SDN中的对多媒体应

用的 QoS 保障机制 OpenQoS，将业务流区分为多

媒体流和数据流，其中，对多媒体流使用动态 QoS

保障路由算法。这些方案在选择需要保障的业务流

时，只是针对应用场景的特定需要，对某一类业务

进行保障，没有考虑业务流的多维属性。Akella
[8] 
提

出了一种 SDN 中基于云端用户优先级和应用类型

的带宽保证资源分配机制，将业务流分为 QoS流和

尽力而为的流，分别选择不同的路由方案，其中

QoS流的路由选择过程考虑了带宽、时延和路径长

度。类似地，Tomovic等
[9] 
提出了 QoS-aware 算法，

通过对 QoS 流与非 QoS流进行不同的路由，实现

QoS 流量控制的目的，其中，QoS路由将带宽作为

权重代入 Dijkstra 算法中求得路径。这些方案通常

以 SDN网络中的 QoS路由为研究对象，通过测量

网络内的多个性能参数，能够较好地实现服务质量

保证，但当网络规模较大时，为实现精确资源管控，

必然会带来较大的性能测量开销，所以这些机制的

扩展性受到限制。 

如上所述，尽管目前已在 SDN 中的资源管控

和 QoS保障方面取得了很多研究成果，但在平衡资

源管控机制的扩展性与实现开销、尽可能减少对核

心网和终端设备的改动、如何更为科学地识别确定

需保障业务流等方面都存在进一步研究的必要性

和紧迫性。 
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3  PriQoS机制的功能架构 

如图 1 所示，当使用 OpenFlow 的企业网之间

通过广域网进行互联时，企业网中的带宽通常较为

充足，而广域网的带宽则相对较低，这种带宽的不

匹配导致在边界交换机处容易形成性能瓶颈。 

 

图 1  OpenFlow企业网与广域网互联 

本文提出了一种在这种应用场景中的基于业

务流综合优先权的 QoS 保证机制 PriQoS（priority 

based QoS）。PriQoS 利用 SDN 数控分离的特性，

通过控制器对业务流的多维属性进行识别和映射，

计算出该业务流的综合优先权（integrated priority），

并根据该优先权，在边界交换机上对带宽资源进行

动态管控，优先适配高优先权业务流的带宽需求，

从而保证重要业务在资源紧缺时也能够正常通信。 

图 2描述了 PriQoS闭环自适应动态控制模型，

在子网内的 OpenFlow 接入交换机上实现流优先权

的标记；在边界交换机上实现流的优先权队列；在

SDN控制器中，实现队列状态采集、需求感知、带

宽适配和应用规则 4个功能模块。通过各交换机和

功能模块间的协作，形成一个闭环自适应的动态控

制过程。 

 

图 2  PriQoS闭环自适应动态控制模型 

4  基于业务流多维属性的综合优先权 

要实现基于优先权的业务流管控，首先需要

能够识别和区分业务流属性。当某业务流的第一

个分组由于无法匹配接入交换机流表时，该分组

将被发送至控制器。控制器通过对分组的解析，

可感知该分组的某些属性，如通过 IP地址识别用

户级别，通过应用端口和高层协议识别应用类别。

控制器从映射策略服务器下载业务流特征映射规

则库，并据此对业务流属性进行量化。PriQoS根

据用户级别、应用重要性和流量类型 3 个属性对

流进行区分，并分别赋予不同的权重，据此计算

出该流的综合优先权。 

4.1  业务流属性的识别和量化 

PriQoS 将业务流按识别属性分别进行量化赋

值。其中，用户级别分为高、中、低这 3个类别；

应用重要性分为紧急、重要、一般、次要、不重要

这 5 个类别；流量类型分为网控流量（如 Telnet、

DNS）、严格实时流量（如 VoIP）、自适应延迟实时

流量（如 IPTV、VOD等）、弹性业务（如 HTTP、

FTP等）这 4个类别
[10]
。 

需要说明的是，因为要对业务流的各属性值分

别进行归一化处理，所以量化数值只需能够区分类

别高低即可。用户级别、应用重要性和流量类型均

属于效益型属性，即量化数值越高，该流对应的优

先权也趋向于越高。 

4.2  业务流综合优先权的计算 

控制器在收到 packet-in 分组后，对其进行解

析，识别出该业务流各属性所对应的量化数值，并

进行归一化处理。例如将用户级别属性的量化数值

u使用式(1)进行归一化处理。 

 min

user

max min

u u
V

u u

−
=

−
 (1) 

其中，u 为业务流特征映射规则库中记录的当前业

务流用户级别属性所对应的量化数值，umin 为用户

级别中最小的量化数值，umax为最大量化数值，归

一化后的 Vuser在(0,1]内。类似地，对业务流的应用

重要性和流量类型属性也进行归一化处理，得到

Vapp和 Vtraffic。这 3个值越大，说明该流的优先权越

高，该业务流的服务质量越应该优先得到保证。但

是，具体的综合优先权数值还需要进行加权运算得

出，即根据归一化的 Vuser、Vapp和 Vtraffic，使用式(2)

计算该业务流的综合优先权 P。 
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 1 user 2 app 3 trafficP V V V= + +ω ω ω  (2) 

其中，ωi(i=1,2,3)为各属性在优先权计算中的权重，

体现了业务流中各属性对优先权计算的贡献度。 

4.3  基于 AHP的业务流属性权重因子的确定 

在式(2)中，业务流各属性已经进行了归一化处

理，关键在于如何确定各属性的权值ωi，然后计算出

该流的优先权数值，进而生成相应的流表，对该流的

分组进行优先权标记。权重因子ωi可通过多种方式确

定，最简单的方法可根据实际网络通信需求通过直觉

确定，如根据 3个属性的重要程度，分别确定为 0.3、

0.5、0.2，表示应用重要性属性对优先权贡献度最大，

但该种方法较为粗糙，受决策者主观影响较大。为了

较为精确地确定各属性在优先权计算中的权重ωi，本

文使用了模糊综合评价中的层次分析法（AHP，

analytic hierarchy process）
[11] 
进行确定，其过程如下。 

1) 建立确定优先权的层次结构模型，如图 3

所示。该模型所要解决的主要问题是确定业务流的

多维属性 V对于业务流优先权 P的贡献度权重。 

 

图 3  业务流优先权层次结构模型 

2) 建立判断矩阵 A = (rij)n×m，其中，各元素 rij

表示第 i 个属性与第 j 个属性相比，对于业务流优

先权的重要性之比。表 1 中列出了 Saaty 给出的 9

个重要性等级及其赋值，即 1~9标度法。将各属性

两两比较的结果构成的矩阵即为判断矩阵。显然，

rij>0，rii =1且 rij =
1

ji
r

 

表 1 Saaty 标度 

ri比 rj 量化值 

极端重要 9 

强烈重要 7 

明显重要 5 

稍微重要 3 

同样重要 1 

插值 2, 4, 6, 8 

根据网络应用场景的实际需求，可由网络决策

者和专家对各属性的重要性进行预估，并进行两两

比较，建立模糊互补判断矩阵 A。如根据该网络的

实际应用特点，确定用户级别权重略低于应用重要

性（r12=
1

2
），却稍高于流量类型（r13=3），而应用

重要性明显高于流量类型（r23=5），据此建立模糊

互补判断矩阵 A。 

 

1
1 3

2

2 1 5

1 1
1

3 5

⎡ ⎤
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A  

3) 根据判断矩阵的最大特征值，得到对应的特

征向量，并进行归一化处理。上例中判断矩阵 A的

最大特征值λmax=3.004，对应的特征向量为 [0.463  

0.871  0.164]
T
, 归一化后得到权值向量ω= [0.309  

0.581  0.110]
T
。

 

4) 对构建的判断矩阵 A进行一致性检验。本例

中，CI = 0.002，当 n = 3时，随机一致性指标 RI = 

0.58，CR = 0.003 4 < 0.1。说明判断矩阵 A的不一致

程度在容许范围内有满意的一致性，通过一致性检

验，所以可用其归一化特征向量ω作为权重向量。 

使用上述方法，可确定优先权计算式(2)中各权

重因子的数值。在本例及实验评估中，用户级别、

应用重要性、流量类型 3 个属性的权值分别取为

ω1=0.31、ω2=0.58、ω3=0.11。 

显然，使用 AHP 方法确定权重因子比通过直

觉方式确定更为精确，尤其当需要考虑的业务流属

性维度较多时更能体现其优势。为减小单一决策者

构造判断矩阵时的主观误差，还可结合基于 OWGA

算子的多属性群决策
[12]
等方法加以完善。 

需要说明的是，通过 AHP 方法确定权重的算

法并不需要频繁运行，只需要在网络初始化时运行

一次即可，而且也无需在控制器上运行，而是在映

射策略服务器上运行，然后将计算出的权重结果推

送至各控制器，所以其复杂度并不会对控制器性能

造成影响。 

5  PriQoS 机制的实现 

PriQoS 的实现利用了 SDN 能够由控制平面对

数据平面进行灵活定制，并可以根据资源状态变化

情况进行动态调整的优势。为了实现业务流按优先
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权区分转发，由控制器分别对接入交换机和边界交

换机下发不同的流表，实现不同的功能。在接入终

端交换机中下发实现优先权标记功能的流表，对业

务流标记不同的优先权并通过指定端口发送出去；

在边界交换机下发建立端口队列和根据业务流优

先权 P进入对应队列的流表，并启动一个定时器，

用于定期采集端口各队列的状态，实现多队列带宽

动态分配。 

5.1  映射策略的维护与推送 

当多个 OpenFlow 子网间进行通信时，需要在

不同域控制器之间进行业务流特征映射规则的同

步，以保证优先权的全局一致性。在 PriQoS 机制

中，在控制器之上设置了映射策略服务器来维护业

务流特征信息库 traffic_MIB。控制器与映射策略服

务器之间采用订阅/推送机制，当网络中有新的控制

器加入或 traffic_MIB发生变化时，映射策略服务器

主动向各控制器推送最新的规则集合，从而保证全

网映射规则的一致。 

5.2  优先权标记 

当子网内的终端将业务流首个分组发送到接

入交换机时，由于交换机内没有与该分组相匹配的

流表项，所以被发送至控制器，在控制器上触发

packet-in事件。控制器通过查询业务流特征映射规

则库，获得该流的各属性量化值，计算出该流的业

务流的优先权 P。根据划分的优先权队列数目，将

该数值映射成相应的 ToS 数值。由控制器给接入

OpenFlow 交换机下发“标记优先权并转发至目的端

口”的流表项（使用 OpenFlow的 ofp_action_nw_tos

动作），然后该流所有后续到达分组的 ToS 字段均

被标记优先权级别，并转发至相应的出端口。 

5.3  业务流按优先权进入边界交换机队列 

PriQoS 对流量的动态管控基于交换机端口队

列技术实现。根据所设置的优先权数量，在边界交

换机的网关端口上建立相同数量的队列。当某个需

要发送到广域网的业务流到达边界交换机时，该交

换机上没有相匹配的流表，其首个分组被发送至控

制器。由于该分组首部的 ToS字段已经被标记优先

权，控制器根据该数值，为业务流生成进入相应端

口队列的流表项（ofp_action_enqueue），并下发至

边界交换机，随后到达的分组即按照该流表项，进

入出端口对应的优先权队列。 

5.4  队列状态探测和带宽需求感知 

为保证高优先权队列的传输带宽，控制器需按

周期 T向边界交换机发送高优先权队列的状态请求

分组 ofp_queue_stats_request。交换机收到该请求

后，会立即向控制器回复 ofp_queue_stats分组，报

告相应的端口队列信息，如已传输分组数

tx_packets、已传输字节数 tx_bytes和因缓存溢出而

丢弃的分组数 tx_errors等。 

控制器接收到该状态信息后，触发带宽需求感

知模块。通过相邻周期内的 tx_errors 字段和

tx_packets 字段分别计算出该周期内因缓存溢出而

丢弃分组数量 Nerror和实际传输的分组数量 Ntx，两

者之和即为本轮询周期内实际到达该队列的分组

数量；通过 tx_bytes字段得到本周期内传输的字节

数 Bytestx。按式(3)计算出该队列实际需要的带宽

BWdemand，单位为Mbit/s。 

 error tx tx

demand 6

tx

( ) 8

10

N N Bytes
BW

N T

+
=  (3) 

再通过式(4)计算实际分配带宽 BWhigh_priority 与

所需带宽 BWdemand之间的差值 ΔBW。 

 demand high_priorityBW
BW BWΔ = −  (4) 

ΔBW 的正负反映了高优先权队列所分配的带宽

是否能够满足业务流的带宽需求。ΔBW≥0说明为该

队列分配的带宽低于当前所需带宽，需要增加带宽

分配；相反，ΔBW<0则说明为该队列分配的带宽超

出了当前所需带宽，可以降低带宽分配。 

5.5  动态带宽分配算法 

PriQoS 的应用场景为：当网络资源不足时，优

先保证最高优先权队列的传输带宽，即 PriQoS承诺

保证最高优先权队列的服务质量，较低优先权队列的

服务质量只能尽力保证。所以，为保证高优先权业务

流的需求能够迅速得到满足，同时减小因带宽频繁调

整导致业务流传输速率的波动，PriQoS 机制在增大

带宽和减小带宽的计算中采用了不同的触发条件：当

高优先权队列带宽不足时，优先抢占最低优先权队列

的带宽；反之，当高优先权队列带宽有冗余时，优先

将冗余带宽分给其他的次高优先权队列，能够满足其

带宽需求后，再分给低优先权的队列。  

1) 只要 ΔBW≥0，说明高优先权带宽无法满足传

输速率要求，就立即从目前能够满足带宽差值的最低

优先权队列中，抢占大于|ΔBW|的最小带宽（按单位步

长取整，单位步长为端口物理带宽的 5%），将其增加

到高优先权队列，如当端口的物理带宽为 100 Mbit/s

时，设定带宽调整的单位步长 Bstep = 5 Mbit/s，
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当 ΔBW =12 Mbit/s时，即高优先权队列的带宽缺

口有 12 Mbit/s，则取带宽增加值为 15 Mbit/s。 

2) 只有当 ΔBW < 0且|ΔBW|>Bstep时，才减小队列

的分配带宽，减小的幅度为小于 ΔBW的最大带宽

（按单位步长取整）。如当 ΔBW = −12 Mbit/s时，

即高优先权队列有冗余带宽 12 Mbit/s，取带宽减小值

为 10 Mbit/s。按优先权高低，将削减的带宽按优先

权增加到无法满足带宽需求的其他队列中。 

为查询端口队列状态，控制器中的状态采集模块

将轮询边界交换机的端口队列状态，以便判断为高优

先权队列分配的带宽能否满足传输要求。轮询周期越

小，队列状态采集的准确度越高，但开销也会相应增

高。考虑到信息准确度与开销之间的折中，PriQoS采

用了动态的状态轮询周期，即如果在上个周期内高优

先权队列的分配带宽发生了变化，则将轮询周期由 T

缩短为 T1，即 T1后再发送一个队列状态请求，以便

及时了解上次带宽分配是否能够满足需求；相反，如

果本周期高优先权队列分配带宽未发生变化，则维持

轮询周期 T不变。轮询周期 T和 T1的具体取值，需

根据网络的流量特征进行分析和优化。 

上述队列状态探测和带宽分配的逻辑过程可

用图 4所示的流程描述。 

 

图 4  队列状态探测和带宽分配流程 

5.6  队列带宽分配算法的实施 

由于实验室中的硬件 OpenFlow 交换机无法动

态从控制器接收调整队列限速的 ovs-vsctl命令，从

而无法实现动态改变队列带宽的功能，所以 PriQoS

采用基于 Linux内核模块的 Open vSwitch
[13]
作为边

界交换机。 

Open vSwitch中的 QoS rate-limiting功能是采

用令牌桶（Token-Bucket）机制进行的。该机制不

仅能够满足动态限速的功能需求，还可以处理队列

缓存的资源回收和重复使用的问题，故 PriQoS 在

实现时，同样采用了基于 Linux-HTB的带宽管控机

制。在Linux-HTB队列调度机制下，令牌桶
 [14]
（HTB, 

hierarchical token bucket）中的令牌以一定速率（即

为队列设定的传输速率）填充桶。每一个令牌表示

可以发送一定数量的数据，没有获得令牌就不能发

送数据。如果桶内没有足够的令牌数据就必须等

待，待有足够的令牌时再发送，或者数据被丢弃，

从而实现对流的限速和过滤整形。 

在 PriQoS 中，控制器在边界交换机上按优先

权数量建立同样数量（3个）的优先权 HTB队列，

如果新的带宽分配方案与上轮方案不同，则将新的

带宽分配方案通过 ovs-vsctl 命令动态下发给边界

OpenFlow交换机，命令格式为 

ovs-vsctl [--OPTION] -- set port <port> qos= 

@newqos 

-- --id=@newqos create QoS type= linux-htb 

queues:<queueid>=@newqueue [queues:<queueid>= 

@newqueue1]  

-- --id=@newqueue create queue other-config: 

min-rate=<minrate> other-config: max-rate= <maxrate>  

[-- --id=@newqueue1 create queue other-config: 

min-rate=<minrate> other-config: max-rate= <maxrate>] 

其中，QoS type 表示使用的队列类型，指定为

linux-htb，各队列的 min-rate 和 max-rate 相等，均

设定为 PriQoS 计算出的各队列带宽速率，从而使

各队列的实际传输带宽严格匹配 PriQoS 动态计算

出的带宽分配方案。 

6  实验与评估 

为验证 PriQoS机制的效用，在Mininet 2.2.1
[15]

中创建了如图 5 所示的实验系统，并对 PriQoS 进

行了实验和评估分析。实验主要通过各优先权队列

的传输带宽和分组溢出丢弃率等指标，对不同优先
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权业务流的带宽感知和分配机制进行了分析；另外

还对计算业务流综合优先权时的控制器开销进行

了测试分析。 

6.1  实验环境 

图 5中 S1、S2、S3、S4为 4台OpenFlow交换机，

其中，S1和 S4作为接入交换机，实现为各接入终端

发出的流标记 ToS优先权功能；S2、S3作为进行带宽

管控的边界交换机，实现交换机端口队列划分、流的

入队与调度等功能。该服务器安装Ubuntu 14.04 LTS，

CPU为 Intel Core i7-4790，主频为 3.60 GHz，内存为

8 GB。通过 ovs-vsctl 命令将端口 S2-eth2的物理带

宽设置瓶颈链路，带宽为 100 Mbit/s，其他链路带

宽均为 1 000 Mbit/s。选用 POX
[16]
控制器（carp版

本），控制器与交换机之间使用 OpenFlow1.0.0
[17]

通信。 

 

图 5  PriQoS系统测试环境 

为降低实现的复杂性，且不失一般性，在测试

PriQoS 对高优先权业务流的 QoS 保证能力时，对

实验过程进行如下简化。 

1) 省略优先权映射的过程，直接规定 H1和 H4

产生的流量属于高优先权，H2和 H5为中优先权，

H3和 H6为低优先权。 

2) 带宽调整步长 Bstep=边界交换机的端口链路

带宽×5%。 

在 S2的端口 eth1和 eth2上实现优先权队列，使

用 iperf产生 4条不同速率的 UDP测试长流，分别

为流 1（H1→H4:30 Mbit/s）、流 2（H1→H4:40 Mbit/s）、

流 3（H2→H5:30 Mbit/s）和流 4（H3→H6:30 Mbit/s），

iperf 流量发生器的各项设置均采用默认值，各条流

进入网络的时间如图 6所示。由于 S2-eth1和 S2-eth2

的物理带宽为 100 Mbit/s，所以在 200~400 s内，4

条流对带宽的总需求接近或超出链路能力，重点观

察该段时间内 PriQoS 对高优先权业务流的带宽保

证能力。实验中将PriQoS机制与L2 learning机制（不

具备 QoS功能的二层自学习交换机）进行了对比。 

 

图 6  测试流的带宽及进入时间 

6.2  高优先权流的传输速率 

4条测试流中的流 1和流 2均为高优先权流，

首先对流 1的传输速率进行了分析，实验结果如图 7

所示。 

 

图 7  高优先权流 1的传输带宽 

0~100 s：网络中只有高优先权流 1，所需带宽

为 30 Mbit/s，PriQoS的高优先权队列和 L2 learning

交换机的链路能力均能满足要求，所以能较好地保

持传输速率。 

100~200 s：由于加入了高优先权流 2，传输速率

为40 Mbit/s，此时高优先权流的带宽需求为70 Mbit/s，

而高优先权队列的实际带宽为 40 Mbit/s，所以

需要对增加该队列带宽，扩容后流 1 仍然保持

了 30 Mbit/s的传输速率。在使用 L2 learning交换机

的情况下，由于流 1和流 2共享 100 Mbit/s带宽，

所以也能够保证传输的吞吐量。 

200~300 s：加入了中优先权流3，速率为30 Mbit/s，

此时 3条流的总带宽需求为 100 Mbit/s，到达链路

的性能上限。此时 PriQoS 由于首先保证高优先权

流的服务质量，流 1的传输速率没有受到影响，仍

然为 30 Mbit/s；而在 L2 learning交换机中，3条流

共享 100 Mbit/s链路带宽，所以流 1的传输速率

有所下降（链路利用率不可能达到 100%），大致

为 28 Mbit/s。 
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300~400 s：加入了低优先权流4，速率为30 Mbit/s，

此时 3条流的总带宽需求为 130 Mbit/s，超出链路

的性能上限。此时在 PriQoS 中，高优先权流 1 的

传输速率仍然没有受到影响，为 30 Mbit/s；而在

L2 learning 交换机中，4 条流竞争使用瓶颈带宽，

所以流 1的传输速率下降较多，大致为 22 Mbit/s，

比实际需求低 8 Mbit/s。 

400~500 s：流 2传输结束，此时总带宽需求为

90 Mbit/s，高优先权流需求为 30 Mbit/s，链路性能

能够满足要求，2种机制表现基本相同。 

实验结果分析：1）在所有业务流总带宽需求

大于物理带宽时，如果不加以控制（使用 L2 learning

交换机制），高优先权的通信需求将无法得到满足； 

2）PriQoS 能够感知高优先权流的带宽需求，并进

行高优先权队列带宽的动态增减适配，当发现高优

先权队列由于带宽不足出现缓存溢出分组丢失时，

迅速从低优先权队列中抢占一部分带宽，只要端口

的物理带宽大于高优先权流的总需求，PriQoS就能

够满足高优先权业务流的通信需求。 

6.3  高优先权流的分组丢弃率 

当队列的带宽不足时，将会导致缓存溢出而丢

弃部分分组，所以通过队列的分组丢弃率也能够体

现该队列带宽的变化情况。图 8对比了在 2种模式

下高优先权流 1 在传输过程中的因缓存溢出而导

致的分组丢弃率，可以看出，在使用 PriQoS 机制

时，分组丢弃率始终保持在较低水平。如在

200~400 s，即使所有流的带宽总需求超出物理带

宽时，分组丢弃率也能稳定保持在小于 1%的较低

水平，而此时如果使用 L2 learning机制，高优先权

队列的分组丢弃率将达到 25%，严重影响了该流

的服务质量。 

 

图 8  高优先权流 1的分组丢弃率 

实验结果分析：PriQoS能够及时对高优先权流

的带宽需求做出响应，尽可能使分组丢弃率保持在

较低水平，从而有效保证其服务质量。  

6.4  在 PriQoS模式下 4条流的传输吞吐量 

从图 9可以看出，高优先权的流 1和流 2在传

输过程中能够始终保持其要求的传输速率，但中优

先权流 3和低优先权流 4则由于会被高优先权队列

抢占带宽，所以其传输速率会经常受到影响，波动

较大，有时甚至被完全抢占导致传输速率为 0。而

在 400~500 s，由于只有流 1、流 3、流 4这 3条流，

速率均为 30 Mbit/s，总带宽需求为 90 Mbit/s，小于

链路性能 100 Mbit/s，所以能够自适应地恢复各自

的传输速率。 

 

图 9  使用 PriQoS时 4条流的传输速率 

图 10为使用 L2 learning时，4条流的传输情况。

显然，在 300~400 s由于 4条流总带宽需求超出链

路能力 30%，此时流 1、流 3、流 4下降到 23 Mbit/s，

而流 2 需求为 40 Mbit/s，但实际速率下降到 30 

Mbit/s，4 条流均比各自的需求带宽减少 23%，即

高优先权的流 1、流 2的传输带宽无法得到保证。 

 

图 10  使用 L2 learning机制时 4条流的传输速率 

实验结果分析：当网络拥塞时，PriQoS牺牲其

他较低优先权流的传输性能，来尽可能保证高优先

权的传输带宽和服务质量。 

6.5  控制器开销 

为了评估优先权计算过程对控制器带来的开

销，还对控制器响应流请求的能力进行了测试。由

于 PriQoS 控制器在生成流表时需要识别业务流的

用户等级、应用重要性和流量类型等属性，并检索

和归一化对应的量化数值，然后计算综合优先权，

这些过程不可避免会对控制器带来一定的计算和
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时延开销。通过单位时间内控制器响应的流表请求

数量，能够反映出这种开销的大小。 

实验中使用 iperf 分别由 H1、H2、H3向 H4、

H5、H6产生多条不同目的端口的流，通过流的源 IP

地址作为识别用户级别的特征，通过运输层端口号

作为识别应用重要性和流量类型的特征。先将业务

流特征映射规则库读入内存，使用 oflops 下的

cbench
[18]
工具来测量控制器的实际性能参数，并通

过 oftrace
[19]
工具进行分析，获得控制器对 packet-in

分组的响应性能，从而对 PriQoS 的检索和计算开

销进行评估。Cbench工具主要用来测量控制器的实

际吞吐量，它通过仿真一定数量的 OpenFlow 交换

机向控制器发送 packet-in 分组，并根据 packet-in

分组的响应分组来记录控制器的实际性能。 

图 11显示了在使用 PriQoS和 L2 learning这 2

种机制时，在单位时间内（1 s）能够响应的流请求

数量。可以看出，当控制器接收到的流请求速率小

于 1 200个/秒时（以下称为临界请求速率），PriQoS

和 L2 learning模式均能对所有的流请求做出响应。

但当流请求速率超过该临界请求速率时，会有部分

流请求无法得到响应。并且随着请求流速率的进一

步增大，2种模式下的控制器的响应能力均会降低，

随后基本稳定在 900~1 000个/秒。当流请求速率低

于 5 000个/秒时，PriQoS和 L2 learning 2种机制性

能基本相同；但超过该值时，PriQoS会对控制器的

流响应能力造成一定程度的影响，均值大约为 900

个/秒，而 L2 learning模式大约为 1 000个/秒，影响

幅度大约为 10%。 

 

图 11  单位时间内（1 s）流建立请求的响应数量 

实验结果分析：在 PriQoS 机制下，随着流请

求数量的猛增，大量请求流的量化数据检索和加权

求和过程对控制器的 CPU 和内存均会增加一定的

开销，从而对控制器的响应能力造成轻微影响。但

该问题在实际应用中并不会造成太大的影响，可以

采用商用高性能服务器运行控制器程序，以提高控

制器的响应能力。 

6.6  端口队列状态轮询周期 T的取值 

PriQoS 通过轮询方式来感知交换机的端口队

列状态，以便判断高优先权队列分配的带宽能否满

足传输要求。轮询周期 T越小，队列状态采集的准

确度越高，控制器对队列带宽不足的感知越灵敏，

但控制器的开销也会相应增高；反之亦然。为了验

证该结论，并确定实验中轮询周期 T的取值，通过

实验分析了在取不同的轮询周期时，控制器对流请

求的响应能力和高优先权队列的分组丢弃率，如图

12所示。 

 

图 12  PriQoS中轮询周期取值的影响 

流请求的响应能力反映了不同的轮询周期对

控制器开销的影响。实验中发送到控制器的流请求

数量约为 2 000条/秒，从图 12中可以看出，该控

制器对流请求的响应能力约为 950~1 200条/秒。当

轮询周期 T 较小时，由于控制器频繁根据收到

的队列状态进行计算，开销较大，所以其流请

求响应能力降低；随着 T取值的增大，流响应能

力逐渐上升，当 T 大于 4 s 时，这种影响基本可

以忽略。 

高优先权队列的分组丢弃率反映了不同的轮

询周期对带宽不足状况的感知能力。如果能够及时

感知到带宽不足导致分组丢弃的状况，并及时进行

带宽重分配，可有效降低分组的丢弃率。在图 12

中，随着轮询周期 T的增大，分组丢弃率逐渐增加，

当 T大于 5 s时，分组丢弃率上升较快（但始终低

于 1%）。 

实验结果分析：在 PriQoS机制下，轮询周期 T

的取值对控制器开销和高优先权队列的通信质量

会产生一定影响。基于上述分析，实验中将 T取为

5 s，此时具有较小的控制器开销，且高优先权队列

的分组丢弃率也较低；将每次带宽重分配发生后的

动态探测周期 T1设为 1 s，在以长流为主的实际网
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络中，带宽重分配通常不会频繁发生，所以较小的

动态探测周期 T1并不会对控制器造成过大开销，

并有利于快速感知本轮带宽重分配能否满足传输

需求。 

7  结束语 

SDN 的控制平面和数据平面分离的特性，为网

络创新提供了极大的便利。利用这种优势来解决传统

的 IP网络存在的QoS问题是一个值得研究的课题。

本文提出了一种在 IP网络边缘部署PriQoS机制的方

法，PriQoS基于 SDN技术，通过控制器在边界交换

机端口上实现优先权队列，并动态轮询队列的状态，

为高优先权队列自适应分配带宽，以经济高效的方式

确保了高优先权业务流的通信质量。实验结果表明，

PriQoS 能够有效保障高优先权业务流的服务质量，

但当流请求数量较高时，业务流多维属性识别、优先

权计算等过程会对控制器带来开销。在后续工作中，

将在设计高效的综合优先权映射算法，减小控制器开

销和该技术的实用化等方面进行研究。 
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